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CADERNO DE ENCARGOS

PARTE I
DISPOSICOES GERAIS

Cldusula 1.2
Definigoes
Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as seguintes
definigdes:
a) Adjudicatario/a — entidade convidada a quem se adjudica a execucdo do contrato.
b) CCP — Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, com a sua atual redacao;
c) Contrato — contrato a celebrar entre a entidade adjudicante e o/a adjudicatario/a nos
termos do presente caderno de encargos;
d) Entidade Adjudicante — Servicos Municipalizados de Agua e Saneamento de Torres Vedras
(SMASTV).

Clausula 2.2
Caderno de Encargos
O presente caderno de encargos estabelece as condicOes juridicas, técnicas e econdmicas do
contrato a celebrar no ambito do presente procedimento.

Clausula 3.2
Objeto
A contratagdo tem por objeto a Aquisicdo de solucao de seguranca (software e
hardware), com os Cddigos CPV’'s 48218000-9 Pacote de software para gestdo de
licencas e 30230000-0 Equipamento Informatico.

Clausula 4.2
Contrato
Conforme o que disp0Oe a subalinea i) da alinea c) do n.° 1 do artigo 95.° do CCP, ndo é exigivel a
reducao do contrato a escrito.
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Clausula 5.2
Prazo de execucgao do contrato
A aquisicao e instalacdo dos equipamentos do objeto do contrato, devera ocorrer no prazo maximo
de 20 dias a contar da data da assinatura do contrato, sem prejuizo da manutencdo das obrigacoes

decorrentes dos suportes indicados na clausula 142 do presente caderno de encargos.

Clausula 6.2

Preco base

1. O precgo base - sendo o entendido como preco maximo que a entidade adjudicante se dispde a

pagar pela execucdo de todas as prestacdes objeto do contrato a celebrar - é de 19.999,00€

(acrescido de IVA a taxa legal em vigor), sendo este dividido em 17.499,00€ para software e
2.500€,00 para hardware.

OBRIGAGCOES CONTRATUAIS

Clausula 7.2
Obrigacoes principais do/a adjudicatario/o
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no presente caderno de
encargos, ou nas clausulas do contrato, decorrem para o/a adjudicatario/a as seguintes obrigacoes

principais:

a) Obrigacao de executar o contrato de acordo com as clausulas técnicas do presente Caderno
de Encargos e da proposta adjudicada;

b) Obrigagao do cumprimento do prazo de entrega de acordo com o indicado na proposta.

Clausula 8.2
Protecao de dados

1. O/a adjudicatario/a, durante a vigéncia do Contrato e ap6s a sua cessagao, obriga-se a:

a) Observar, escrupulosamente, o regime legal da protecao de dados pessoais, aprovado pelo
Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de

2016, e pela Lei n.° 58/2019 de 8 de agosto, empenhando-se em proceder a todo o
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tratamento de dados pessoais que venha a mostrar-se necessario ao desenvolvimento do

Contrato no estrito e rigoroso cumprimento da Lei;

b) Manter a confidencialidade sobre todos os documentos, dados e informagdes obtidos em
virtude da execucao do Contrato, que se refiram aos SMASTV e aos/as seus/suas
Trabalhadores/as.

2. Ao/A adjudicatério/a cabem as seguintes obrigacdes:

a) O tratamento dos dados pessoais obedecera as instrugdes documentadas do/a responsavel
pelo tratamento, incluindo no que respeita as transferéncias de dados para paises terceiros
ou organizagOes internacionais, exceto se for obrigado a fazé-lo pelo direito da Unido ou do
Estado-Membro a que esta sujeito, informando nesse caso o/a responsavel pelo tratamento
desse requisito, antes de proceder a essa transferéncia, salvo se tal informacao for proibida
por motivos de interesse publico;

b) Garante que as pessoas autorizadas a tratar dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagdes legais de confidencialidade;

c) Adota todas as medidas de seguranca do tratamento, de acordo com o que for mais
adequado ao caso:

i) a pseudonomizacdo e a cifragem de dados pessoais;

i) a capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento;

iii) capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma
atempada em caso de incidente fisico ou técnico;

iv) tém um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento

d) Apenas contratara outro/a subcontratante se o/a Responsavel pelo Tratamento o autorizar
ou, em caso de autorizacao prévia, comunicard ao/a Responsavel pelo Tratamento a
contratagdo de um/uma subcontratante que devera respeitar todas as obrigacdes de
tratamento decorrentes do RGPD e da restante legislacdo relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais;

e) Prestara assisténcia ao/a responsavel pelo tratamento através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar resposta aos
pedidos dos titulares dos dados, tendo em vista o exercicio dos seus direitos;
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f) Prestara assisténcia ao/a responsavel pelo tratamento no sentido de assegurar o
cumprimento das obrigacdes de seguranca no tratamento, notificacdo a autoridade de
controlo e aos/as titulares em caso de violacdo de dados pessoais, avaliacao de impacto
sobre a protecao de dados e consulta prévia, tal como previstas nos artigos 32.° a 36.° do
RGPD, com as especificidades da Lei n.° 58/2019 de 8 de agosto, tendo em conta a natureza
de tratamento e a informacao ao dispor do subcontratante;

g) Dependendo da opcao do/a responsavel pelo tratamento, apagara ou devolvera todos os
dados pessoais depois de concluida a prestacdo de servigos relacionada com o tratamento,
apagando as copias existentes, a menos que a conservagao dos dados seja exigida ao abrigo
do direito da Unidao ou dos Estados-Membros;

h) Disponibilizara ao/a responsavel pelo tratamento todas as informacdes necessarias para
demonstrar o cumprimento das obrigagdes que impendem sobre o subcontratante e facilita
e contribui para as auditorias, inclusive as inspecOes, conduzidas pelo/a responsavel pelo
tratamento ou por outro/a auditor/a por este mandatado; e

i) Compromete-se a informar imediatamente o/a responsavel pelo tratamento se considerar
que alguma instrucgao viola o RGPD ou outras disposicdes do direito da Unidao ou dos Estados-

Membros em matéria de protecao de dados.

3. O incumprimento destes deveres e a verificacdo de inexisténcia de garantias de compliance é

fundamento de resolugao do presente contrato com justa causa.

OBRIGACOES DA ENTIDADE ADJUDICANTE

Clausula 9.2
Preco contratual
1. Pelo cumprimento dos servigos objeto do contrato bem como pelo cumprimento das demais
obrigacOes constantes do presente caderno de encargos, os SMASTV devem pagar ao/a
adjudicatario/a o preco e condicdes constantes da proposta adjudicada, acrescido de IVA a taxa

legal em vigor nas condi¢des da clausula seguinte.

2. O preco a pagar, inclui todos os custos e encargos cuja responsabilidade nao esteja

expressamente atribuida ao contraente publico.

Clausula 10.2
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Condicoes de pagamento
1. As quantias devidas pelos SMASTV nos termos da clausula anterior, devem ser pagas no prazo
de 30(trinta) dias a contar da(s) entrega(s) da(s) respetiva(s) faturas - a emitir, preferencialmente,
em formato eletrénico, nos termos do artigo 299.9-B, do CCP - as quais devem conter a indicagao
do fornecimento efetuado, quantidades, precos unitarios e valor total e s6 podem ser emitidas apds

o vencimento da obrigacao a que se referem.

2. Caso o/a adjudicatario/a opte pela fatura em formato eletronico, o envio devera ser efetuado
para o enderego de correio eletronico comunicado pelos SMASTV apds teste de validagao do ficheiro
XML, acompanhado de um PDF com a imagem da fatura que devera ser certificada digitalmente e

ter os dados que obrigatoriamente devem constar da fatura, incluindo o nimero de compromisso.

3. Nas circunstancias referidas no niUmero anterior deve, antes do envio da primeira fatura pelo/a
adjudicatario/a, ser efetuado obrigatoriamente um teste para despistar possiveis problemas de
formato e ajustes de campos extra.

4. Sem prejuizo do disposto nos numeros anteriores, em caso de discordancia por parte dos SMASTV
guanto aos elementos e valores indicados na(s) fatura(s), devem estes comunicar ao/a
adjudicatario/a os respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto no n.0 1, as faturas sdo pagas através

de transferéncia bancaria ou, na sua impossibilidade, por envio de cheque.

INCUMPRIMENTOS
Clausula 11.2
Forca maior
1. Ndo podem ser impostas penalidades, nem é havida como incumprimento, a nao realizacao
pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do

contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagoes

governamentais ou administrativas injuntivas.

3. Nao constituem forca maior, designadamente, circunstancias que nao constituam forca maior
para os subcontratados do prestador de servicos, na parte em que intervenham; greves ou conflitos
laborais limitados as sociedades do prestador de servicos ou a grupos de sociedades em que este
se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou 6nus que sobre ele
recaiam; manifestacdes populares devidas ao incumprimento pelo prestador de servigos de normas
legais; incéndios ou inundacdes com origem nas instalacdes do prestador de servigos cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca; avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas

a sabotagem; eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

DISPOSICOES FINAIS

Clausula 12.2
Comunicacgoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

2. Qualquer alteracdo das informac0des de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 13.2

Contagem dos prazos
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Os prazos previstos para execucdo do contrato sao continuos, correndo em sabados, domingos e

dias feriados, nos termos do disposto no artigo 471.° do CCP.
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PARTE II
CLAUSULAS TECNICAS

Clausula 14.2

Quantidades e caracteristicas minimas, as quais a entidade adjudicante pretende que
o/a adjudicatario/a se vincule

1. Mapa das caracteristicas técnicas:

Designacao Descricao técnica

Objeto (hardeware) e Firewalls Cluster PA-450 - Hardware

e 2 unidades Palo Alto Networks PA-450 PAN-PA-450

e 2 unidades Rack mountable tray for up to two PA-400s and 4
power adapters for a 4 post rack mount  PAN-PA-400-
RACKTRAY

e 2 unidades 50W AC power adapter for PA-440, PA-450 and PA-
460 PAN-PWR-50W-AC

e 1 ano de suporte Firewalls

Objecto (Software) e 2 unidades PA-450, Partner enabled premium support, 1 year
(12 months), term.  PAN-SVC-BKLN-450

e 2 unidades PA-450, Professional Subscription Bundle (Threat
Prevention, Advanced URL Filtering, Wildfire, DNS Security), 1
year (12 months) term PAN-PA-450-BND-PRO

e 2 unidades PA-450, IoT subscription, 1 year (12 months), term.

PAN-PA-450-10T

e 1 unidade Cortex Data Lake with 1TB of storage, 1-year,
includes Premium Support PAN-LGS-1TB-1YR

e 2 anos de suporte Endpoint Security Software

e 170 unidades Cortex XDR Pro for 1 endpoint, includes 30 days
of data retention and standard success

Clausula 15.2
Prazo de entrega
O prazo de entrega sera, no maximo, até ao dia 31 de dezembro de 2021.
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